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Introducao

Em virtude dos avancos tecnoldgicos do final do séeculo XX,
surgiu uma nova modalidade de atividade ilicita, devido a
popularizacao do ambiente computacional, sendo conhecida por
diversos nomes como crimes cibernéticos, crimes virtuais, entre
outros. De acordo com o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca, no periodo de janeiro
a junho de 2020, ja foram reportadas 318.697 atividades ilicitas
no Brasil (CERT.br, 2020), conforme o Quadro 1.

Es Total | worm (%) dos (%) | invasao (%) | web (%) scan (%) | fraude (%) | outros (%)
jan | 35094 | 6703 | 19 | 3579 | 10 54 | 0| 999 |2| 20704 |59 | 2701 | 7| 354 1
fev | 40229 | 8215 | 20| 7424 | 18 52| 0| 897 2| 2184 |52 2319 | 5| 138 | O
mar | 63313 | 9316 | 14 | 16837 | 26 93 | 0| 1045 | 1| 31633 | 49| 3111 | 4| 1278 | 2
abr | 55256 | 7680 | 13| 6092 | 11| 110 | 0| 1458 | 2| 36287 | 65| 3537 |6 91 | 0
mai | 59820 | 10698 | 17 | 4815 | 8| 122 | 02225 |3 | 38389 |64 | 3512 |5 59| 0
jun | 64986 | 13033 | 20 | 7417 | 11| 184 | 0| 2187 | 3| 39243 | 60 | 2844 | 4 78| 0
Total | 318697 | 55645 | 17 | 46164 | 14 | 615 | 0| 8811 | 2| 187440 | 58 | 18024 | 5| 1998 | O
Quadro 1 - Totais Mensais e Anual Classificados por Tipo de Ataque.

A Pericia Forense Digital é a area da ciéncia forense que utiliza
0 conhecimento cientifico para coletar, analisar, documentar e
apresentar evidéncias digitais relacionadas a crimes de
computador, com o objetivo de descobrir o que foi feito, quando
fol feito e quem fez.

A apuracao de um crime militar por parte da Autoridade Policial
Militar ocorre por meio do Inquérito Policial Militar, previsto no
Codigo de Processo Penal Militar, sendo um procedimento
Investigatorio com o objetivo de reunir elementos necessarios a
apuracao de um delito de natureza militar e sua autoria. Ja a
Pericia Criminal, utilizando metodos técnico-cientificos, contribul
de maneira significativa com a investigacao de Ilicitos,
produzindo prova técnica, visando a elucidacao dos fatos, sua
materialidade e a identificacao da autoria, ainda que sejam
divergentes no ambito do IPM. Assim, na investigacao de um
crime de assédio sexual em conversas por aplicativo de
mensagens, a atuacao destes representantes do Estado,
através do trabalho Iintegrado possui importancia para a
Investigacao criminal, visando a elucidacao do crime e
identificacao do(s) autor(es).

ODbjetivos

O objetivo do estudo é apresentar uma abordagem na utilizacao
compartilhada por parte da Policia Militar, do laboratorio da
Secao de Computacao do Instituto de Criminalistica, visando a
otimizacao de esforcos e contribuicao para as duas Instituicoes,
no tocante a celeridade na finalizacao dos Laudos Periciais.

Metodologia

A proposta de integracao entre a Policia Cientifica e a Policia
Militar, esta focada na cooperacao entre as Instituicoes, através
do compartilhamento das instalacoes fisicas, capacitacao e
disponibilizacdo dos equipamentos pela Secao de Computacao

Forense do Instituto de Criminalistica, sendo 9que em
contrapartida, a Policia Militar disponibiliza dois profissionais da
area de Tecnologia da Informacao - Tl, para fins de extracao,
processamento e analise dos dados provenientes de
equipamentos eletronicos como smartphones, notebooks, entre
outros, relacionados a processos investigativos ou demandas do
Poder Judiciario.

Resultados e Discussao

Os militares foram capacitados durante 6 meses pelos Peritos da
Secao de Computacao Forense, com foco em atividades periciais
relacionadas a identificacao e preservacao da evidéncia, cadeia
de custodia, técnicas de extracao, coleta de dados,
processamento e analise.

ApOs a capacitacao teorica e pratica, conforme a Figura 1, estes
militares passaram a atuar de forma integrada com a equipe de
Peritos da Secao nas seguintes etapas: identificacao e registro
da evidéncia, coleta dos dados atraves de ferramentas e técnicas
de extracao, e processamento e analise utilizando softwares
forenses. Em todas as etapas foram seguidos rigorosos
protocolos de controle visando garantir a cadela de custodia da
evidéncia gquestionada bem como a realizacao de um trabalho
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Figura 1 — Etapas de integracao.

Conclusao

A Iintegracao proposta entre a Policia Militar e a Policia Cientifica
estd pautada na cooperacao e soma de esforcos entre as
InstituicOoes, possibilitando a celeridade no exame de uma
evidéncia e elaboracao do seu respectivo Laudo Pericial. Essa
parceria inteligente possibilita que a estrutura da Policia
Cientifica seja utilizada por Policiais Militares, potencializando as
atividades das Instituicoes na resposta e finalizacao de exames
oriundos de investigacoes policiais e do Poder Judiciario.
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